Configurar rede sem fio do DCC no Windows XP, usando o Windows como gerenciador de redes sem fio.

A rede do DCC Alunos contem com os seguintes SSID’s
dcc-alunos01 (rede alunos DCC)

Para configurar a conexdao no Windows XP, vocé precisa cadastrar os AP’s para ter acesso a eles. Neste manual vocé
encontrard como colocar 1 dos AP’s, para os demais basta seguir os mesmos passos, é necessario apenas trocar o SSID,
para o SSID correspondente.

Para se conectar ao SSID “dcc-alunos01”
1 - Va em iniciar>painel de controle> configuragcdes>conexdes de rede, ache a rede sem fio, clique com o botdo direito
nela, e clique em propriedades, vai abrir uma janela como a de baixo:

- Propriedades de Conexao de rede sem fio

Geral | Bedes sem fio | Avangado |

Conectar usando:
H@ Intel{R) PRO Wireless 3345ABG Net | I

Esta conexdo usa estes tens:

vl g[ﬁlierrte para redes Microsoft |A
vl @Compartilhamenlo de arguivos & impressoras para redes |
vl gﬁgendador de pacotes Qo5

| I %= AEGIS Protocol (IEEE 802.1x) v3.7.4.0 _I."i
| <] i e
Instalar. . ] I Dlesinatalar ] l Propriedades J
[escngdo

Pemite que seu computador acesse recursos na rads
Microsoft.

Mostrar icone na area de notificagdo guando conectado

Notificar-me guando esta conesdo ndo tiver conectividade ou
ela for limitada,

|_ 0K Jl Cancelar I

2- Clique na aba “redes sem fio”, em seguida clique em adicionar, como na tela abaixo:

. Propriedades de Conexdo de rede sem fio

| Geral i Redes sem fio l Avangado

Uszzr o Windows para definir as corfiguragdes da rede semfio
Redes dispon fveis:

Para se conectar, desconectarse ou descobrir mais
irfformagdes sobre redes sem fio no intervala, clique no botdo
abamo.

Exibir redes sem fio J

Redss preferencialz:
Conectaree automaticamente as redes dispon iveis na ordem
listada ababo:

T
t Adicionar.., ) Remave Propriedades

fI:‘cr‘ffjrrna:;ues sobre confioursgdo de rede sem

oK Jl Cancelar I




3- Na tela que abriu preencha os seguintes campos:
Nome da rede (SSID): dcc-alunos01

Autenticacdo de Rede: WPA

Criptografia de dados: TKIP

Deixe as configuracdes como demonstrado abaixo:

Propriedades da rede sem fio

Associacdo | Atenticacio | Conexdo

MNome da reds {5510 !dﬂc—]abﬂ

[JCorectar mesma que a rede ndo esteja transmitindo

Chave de rede zem fio

Estz rede requer uma chave para o seguinte:

= —1 |
Auterticagdo de Rede: WPA |Y§

Criptografia de dados: |TKI F —IT!

[[] Esta & uma rede de computador pars computador (ad hoc);
ndo sdo usados pontos de acezso sem fio

I QR H Cancelar J

4- Clique na aba “Autenticacdo” marque a opg¢do “ativar autenticacdo IEEE 802.1x para esta rede, em “tipo de EAP”
selecione “Protected EAP (PEAP), marque a op¢do “Autenticar como computador se houver informacgdes disponiveis” e
desmarque ”Autenticar como convidado quando houver informagdes disponiveis sobre o usuario ou computador”,
como demonstrado abaixo, e em seguida clique em “propriedades”:

Propriedades da rede sem fio

W [ T —
Associagio | Autenticagdo | Conexdn
¥ l &

Tpode | Protecied EAP (PEAD) [ |

o)

Auttenticar como computador se houver informagdes disponivels

[] Autenticar como convidado quando houver informagdes
disponiveis sobre o usudnio ou computador

0K ] I Cancelar




5- Na tela que abriu, desmarque a opgdo “validar certificado do servidor”, em “selecionar método de autenticacdo”
selecione “Senha segura (EAP-MSCHAP v2)”, marque a op¢ao “Habilitar reconexao rapida”, desmarque “Habilitar
verificacdo de quarentena” e desmarque “Desconectar se o servidor ndo apresentar TLV de cryptobinding”, como
demonstrado abaixo, e em seguida clique em configurar:

Propriedades de EAP Protegido

Ao conectar:

[ validar certificado do servidor

[] aaa certificate Services
[] aBa.ECOM Root CA

[ ac raIZ DMIE

[] A-CERT ADVANCED

[ ache

[ adminca-co-To1

[ Admin-Root-CA

[( ] 1il

Selecionar Método de Autenticacdo:

g
v
| 2
g T
|Senha segura (EAP MSCHAP v2) [v]
e

Habilitar Reconexdo Rapida
[ ]Habilitar verificacies de quarentena

[ ] Desconectar =& o servidor ndo apresentar TLY de cryptobinding

Ok ]l Cancelar ]

6- Na tela que abriu, desmarque a opgdo “Usar meu nome e minha senha de logon do Windows automaticamente”,
como demonstrado na tela abaixo, em seguida clique em OK, depois novamente em OK, novamente em OK, e
novamente em OK, ele vai tentar se conectar na rede sem fio,

=

Propriedades EAP MSCHAPYZ X

Ao conectarse:

Ilsar meu nome e minha senha de logon do
[] Windows automaticamente (e o dominio, g2
houver).

[ QK ] [ Cancelar




7- Em seguida vai ser aberta uma tela para digitar o Login e senha, digite o seu login e mesma senha do LDAP, como
demonstrado abaixo:

Digite as credenciais

onede g |

usuario:

Serves [ neeend |

Ciaminio de | |
logen:

[Balvar este nome de usUart e este senha para veo ne futirs

[ QK J [ Cancelar.

Pronto, agora vocé ja esta com a senha e usuario salvos e sempre que esta rede estiver disponivel o Windows vai tentar
se conectar a ela.



